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نرم افزارهـــا و ابزارهـــای جدیـــد جاسوســـی در محـــل کار، نظـــارت مدیـــران بـــر کارمنـــدان خـــود را 
وارد دوره ی تـــازه ای کـــرده اســـت. بـــه عنـــوان نمونـــه، وبکم هـــا و حســـگرهای دقیـــق در برخـــی از 
شـــرکت ها بـــا اســـتفاده از هـــوش مصنوعـــی، مـــدت زمـــان حضـــور کارکنـــان بـــر روی میـــز کار را 

مشـــخص کـــرده و میـــزان بهـــره وری هـــر فـــرد را محاســـبه می کننـــد.
تمـــام فعالیت هـــای فـــرد در شـــبکه های اجتماعـــی و  از ســـازمان ها،  همچنیـــن در برخـــی 
ـــه  ـــری شـــود. اســـتفاده از اینگون ـــا از درز اطلاعـــات حســـاس جلوگی ـــان رصـــد شـــده ت ایمیل هـــای آن
وســـایل و نرم افزارهـــا بـــرای جاسوســـی از کارمنـــدان، موافقـــان و مخالفانـــی دارد؛ از یـــک ســـو، 
ـــارت  ـــرای نظ ـــد ب ـــای جدی ـــتفاده از روش ه ـــل اس ـــران، دلی ـــی از صاحب نظ ـــرکت ها و برخ ـــران ش مدی
ـــت  ـــرکت و امنی ـــی ش ـــش بازده ـــا، افزای ـــوی و کلان داده ه ـــت معن ـــت از مالکی ـــان را حفاظ ـــر کارکن ب
ـــتفاده از  ـــه اس ـــد ک ـــتدلال می کنن ـــان اس ـــر، مخالف ـــوی دیگ ـــد. از س ـــی می کنن ـــان معرف ـــود کارکن خ
ـــر جـــذب  ـــرات ســـوئی ب ـــدان مواجـــه می شـــود و در نتیجـــه اث ـــا واکنـــش منفـــی کارمن ـــن ابزارهـــا ب ای

ـــت.  ـــد داش ـــره وری خواه ـــرو و به نی
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افزایش تقاضا برای نرم افزارهای جاسوسی

مقدمه
ــن کار  ــود در حیـ ــان خـ ــت کارکنـ ــر روی فعالیـ ــه بـ ــد کـ ــان آننـ ــواره خواهـ ــرکت ها همـ ــران شـ مدیـ
ـــد.  ـــت کنن ـــوق پرداخ ـــا، حق ـــد آنه ـــاعات کار مفی ـــر ه  وری و س ـــا به ـــب ب ـــند و متناس ـــته باش ـــارت داش نظ
ــر  ــته ای وجـــود دارنـــد کـــه بـ ــا دوربین هـــای مداربسـ ــران یـ از همیـــن روی، معمـــولا در محـــل کار، ناظـ
کار و حتـــی صفحـــه نمایـــش کارکنـــان، نظـــارت دقیـــق دارنـــد. امـــا در ســـال های اخیـــر زیرنظـــر گرفتـــن 
فعالیـــت کارکنـــان شـــرکت ها وارد فـــاز تـــازه ای شـــده اســـت و حســـگرهای دقیقـــی تعبیـــه شـــده اند 
کـــه مشـــخص می کننـــد کارمنـــدان در حیـــن کار، وقـــت خـــود را صـــرف چـــه امـــوری می کننـــد و میـــزان 

بهـــره وری آنهـــا چقـــدر اســـت.
ــارت افزایـــش  ــاد ایـــن نظـ ــان، هـــم انـــدازه و هـــم ابعـ ــا و دورکاری کارکنـ بعـــد از همه گیـــری کرونـ
ـــه 60  ـــد ک ـــان می ده ـــکا نش ـــزرگ در آمری ـــرکت ب ـــده از 1000 ش ـــنجی انجام ش ـــت. نظرس ـــمگیری داش چش
درصـــد از آنهـــا، بـــه نوعـــی از نرم افزارهـــای جاسوســـی اســـتفاده می کننـــد و 17 درصـــد دیگـــر نیـــز، در 
حـــال بررســـی اســـتفاده از آن هســـتند. رشـــد روزافـــزون اســـتفاده از وســـایل جاسوســـی در بنگاه هـــا 
ـــا عنـــوانِ »رشـــد تقاضـــای نرم افزارهـــای جاسوســـی  ســـبب شـــده اســـت کـــه اکونومیســـت در گزارشـــی ب

ـــد1.  ـــرار ده ـــی ق ـــورد بررس ـــده را م ـــن پدی ـــف ای ـــاد مختل ـــدان«، ابع از کارمن

تحقیقـــی کـــه توســـط کمیتـــه اروپـــا2  انجـــام شـــده 
نشـــان می دهـــد تقاضـــای جهانـــی بـــرای نرم افزارهایـــی 
ـــت، از  ـــدان اس ـــت کارمن ـــر فعالی ـــارت ب ـــان نظ ـــه وظیفه ش ک
ـــد از  ـــت. بع ـــده اس ـــر ش ـــل 2020 دو براب ـــا آوری ـــل 2019 ت آوری
ـــزان جســـتجو  ـــه عمومـــی از مـــارس 2020، می شـــروع قرنطین
بـــرای اینگونـــه از کالاهـــا بیـــش از 18 برابـــر شـــد و ســـازندگان 
نرم افزارهـــای جاسوســـی از کارمنـــدان، توانســـتند میـــزان 
ـــد. ـــش دهن ـــی افزای ـــل توجه ـــزان قاب ـــه می ـــود را ب ـــروش خ ف

ــوی  ــر3 ویدئـ ــم داکتـ ــرکت تایـ ــرکت ها، شـ ــن شـ ــی از ایـ یکـ
تـــا  صفحـــه نمایـــش کاربـــران خـــود را ضبـــط می کنـــد 
ـــی  ـــه صـــورت پیاپ ـــزان بهـــره وری آنهـــا را گـــزارش دهـــد و ب می
تـــا مطمئـــن  از صفحـــه  مانیتورشـــان عکـــس می گیـــرد 
شـــود کارمنـــد مـــورد نظـــر، پشـــت کامپیوتـــر خـــود حضـــور 
دارد. فـــروش ســـالانه ایـــن شـــرکت در آوریـــل 2020، در 
ــا ســـال قبـــل از آن، ســـه برابـــر شـــده اســـت.  مقایســـه بـ

1  این گزارش برگرفته از گزارش اکونومیست منتشر شده در 9 می 2022 با عنوان »Welcome to the era of the hyper-surveilled office«   است.
2  European Commission
3 Time Doctor 

میـــزان تقاضـــا بـــرای نرم افزارهـــای 
از  کارمنـــدان  از  جاسوســـی 
آوریــــــل تــــــا   2019  آوریــــــل 

2020 دو برابـــر شـــده اســـت. بعـــد 
از شــــــروع قرنطینــــــه عمومــــــی از 
ـــتجو ـــزان جســـ ـــارس 2020، میـــ  مـــ
ـــش از  ـــا بیــ ـــرم افزاره ـــن ن ـــرای ای بــ

18 برابـــــر شـــــد.

 تهیه و تنظیم: رضا احمدزاده



ـــده  ـــر ش ـــدت 4 براب ـــن م ـــوزه، در همی ـــن ح ـــال در همی ـــر فع ـــرکت دیگ ـــک تایم4، ش ـــروش دس ـــزان ف می
اســـت. البتـــه نرم افزارهـــای دیگـــری نیـــز وجـــود دارنـــد کـــه امـــکان جاسوســـی همه جانبـــه ای را بـــرای 
ـــه،  ـــه عنـــوان نمون ـــز رشـــد چشـــمگیری داشـــته اســـت. ب کارفرمـــا فراهـــم می کننـــد و اســـتفاده از آنهـــا نی
محصولاتـــی ماننـــد فلکســـی اســـپای5، بـــه کارفرمایـــان اجـــازه می دهنـــد کـــه دسترســـی کاملـــی بـــه 

موبایـــل یـــا کامپیوتـــر کارمنـــدان خـــود داشـــته باشـــند. 
مـــاوس  حرکـــت  هـــر  می تواننـــد  عمـــا  نرم افزارهـــا، کارفرمایـــان  این گونـــه  از  اســـتفاده  بـــا 
ـــن  ـــند و همچنی ـــته باش ـــی داش ـــا دسترس ـــن آن ه ـــم و میکروف ـــه وبک ـــد، ب ـــری کنن ـــان را ردگی کارمندانش
ــای  ــد. قابلیت هـ ــرار دهنـ ــی قـ ــورد بررسـ ــدارهای قبلـــی مـ ــولا بـــدون هشـ ــز، معمـ ــا را نیـ ــل آنهـ ایمیـ
ـــافت  ـــپیس6، مایکروس ـــول ورک اس ـــد گوگ ـــردی مانن ـــای پرکارب ـــی در نرم افزاره ـــدان حت ـــر کارمن ـــارت ب نظ

تیمـــز7 و اســـلک8  نیـــز وجـــود دارد.

در هفتـــم مـــی ســـال جـــاری میـــلادی قانون گـــذاران ایالـــت نیویـــورک، قانونـــی وضـــع کردنـــد 
ــا و  ــود نرم افزارهـ ــه وجـ ــود را در زمینـ ــدان خـ ــت کارمنـ ــرکت ها لازم اسـ ــب آن، شـ ــه موجـ ــه بـ کـ
ابزارهـــای نظارت کننـــده مطلـــع کننـــد. در صـــورت عـــدم تمکیـــن بـــه ایـــن قانـــون، بنـــگاه مربوطـــه 
از 500 تـــا 3 هـــزار دلار جریمـــه خواهـــد شـــد. بـــه ایـــن ترتیـــب ایالـــت نیویـــورک بـــه جمـــع ایالت هایـــی 
پیوســـته اســـت کـــه در ایـــن زمینـــه قانـــون مشـــخصی وضـــع کرده انـــد. در اروپـــا نیـــز بنگاه هـــا بایـــد 
اثبـــات کننـــد کـــه سیاســـت های نظارتـــی، موجـــب افزایـــش بهـــره وری کارکنـــان می شـــود و از ســـرقت 
علمـــی جلوگیـــری می کنـــد. در غیـــر اینصـــورت اجـــازه نصـــب تجهیـــزات و نرم افزارهایـــی بـــرای نظـــارت 
بـــر کارمنـــدان خـــود را نخواهنـــد داشـــت. اگـــر چـــه در ســـال های آینـــده شـــاهد قوانیـــن بیشـــتری در 
ـــت  ـــن صنع ـــد ای ـــع رش ـــن مان ـــن قوانی ـــه ای ـــد ک ـــر می رس ـــه نظ ـــد ب ـــا بعی ـــود، ام ـــم ب ـــه خواهی ـــن زمین ای
شـــود. چـــرا کـــه بنگاه هـــا توجیهاتـــی بـــرای اســـتفاده از ابزارهـــای جاسوســـی از کارکنـــان خـــود دارنـــد.

ـــن  ـــل، امنیـــت اشـــخاص اســـت کـــه لازم اســـت تامیـــن شـــود و دوربین هـــای مداربســـته ای ـــن دلی اولی
ـــل،  ـــن دلی ـــود. دومی ـــایی ش ـــاز شناس ـــورت نی ـــراد در ص ـــق اف ـــل دقی ـــه مح ـــد ک ـــم می کنن ـــکان را فراه ام
مراقبـــت از کان داد  ه هـــا و دارایی هـــای شـــرکت اســـت. بانـــک جـــی پـــی مـــورگان9  بـــرای جلوگیـــری از 
درز اطاعـــات حســـاس، نـــه تنهـــا ایمیل هـــا، چت هـــا و تماس هـــای کارمنـــدان خـــود را زیـــر ذره بیـــن 
قـــرار می دهـــد، بلکـــه میـــزان حضـــور در ســـاختمان و تعـــداد ســـاعات کاری هـــر کـــدام از افـــراد را نیـــز 
مشـــخص می کنـــد. برخـــی از نرم افزارهـــای ایـــن حـــوزه می تواننـــد میـــزان ریســـک اطاعاتـــی هـــر فـــرد 

4 DeskTime 
5 FlexiSPY 
6 Google Workspace 
7 Microsoft Teams 
8 Slack 
9 JPMorgan 

نرم افزارهای جاسوسی در محک قانون

دلایل بنگاه ها برای جاسوسی از کارکنان



را بســـنجند و بـــه کارفرمـــا اطـــاع دهنـــد کـــه نظـــارت بـــر هـــر کـــدام از کارکنـــان بایـــد بـــه چـــه میـــزان 
باشـــد. شـــرکت »تکنولوژی هـــای آگاهـــی10« کـــه در زمینـــه بیوشـــیمی فعالیـــت دارد، اســـتفاده از نـــرم 
ـــرد را در  ـــر ف ـــی ه ـــک امنیت ـــزان ریس ـــه می ـــت ک ـــرده اس ـــاری ک ـــود اجب ـــدان خ ـــرای کارمن ـــو11 را ب ـــزار وریات اف
زمینـــه درز اطاعـــات طبقه بندی شـــده مشـــخص می کنـــد. ســـومین دلیـــل بنگاه هـــا بـــرای اســـتفاده 
از نرم افزارهـــای نظارت کننـــده، اندازه گیـــری و افزایـــش بهـــره وری کارکنـــان اســـت. در چنـــد ســـال 
ــخص  ــرد را مشـ ــر فـ ــت کار هـ ــا کمیـ ــه تنهـ ــه نـ ــد کـ ــازار آمده انـ ــه بـ ــادی بـ ــای زیـ ــته، نرم افزارهـ گذشـ

می کننـــد، بلکـــه کیفیـــت آن را نیـــز مـــورد ارزیابـــی قـــرار می دهنـــد.

بســـیاری از محصـــولات جاسوســـی از کارمنـــدان، بـــه هـــوش مصنوعـــی تجهیـــز شـــده اند. بـــه 
ــام  ــرای اتمـ ــان لازم بـ ــوان زمـ ــی می تـ ــوش مصنوعـ ــای هـ ــتفاده از الگوریتم هـ ــا اسـ ــه، بـ ــوان نمونـ عنـ
یـــک وظیفـــه را مشـــخص کـــرد و بـــا اســـتفاده از آن، افـــراد کـــم کار را شناســـایی کـــرد. شـــرکتی ژاپنـــی 
بـــه نـــام فوجیتســـو12 در ســـال 2021 نرم افـــزاری را در ایـــن حـــوزه بـــه بـــازار ارائـــه کـــرد. ایـــن نرم افـــزار 
ـــا  ـــره آنه ـــالات چه ـــان از ح ـــز کارکن ـــزان تمرک ـــری می ـــرای اندازه گی ـــت و ب ـــی اس ـــوش مصنوع ـــر ه ـــی ب مبتن
ـــا  ـــیدنی ی ـــود، نوش ـــز کار خ ـــردی روی می ـــر ف ـــه ، اگ ـــب توج ـــه جال ـــک نمون ـــوان ی ـــه عن ـــد. ب ـــتفاده می کن اس
ـــد. ـــاع می ده ـــه اط ـــر مربوط ـــه مدی ـــک13 ب ـــوت دس ـــام ریم ـــه ن ـــری ب ـــزار دیگ ـــد، نرم اف ـــرف کن ـــذا مص غ

ـــز  ـــز حائ ـــان نی ـــود کارکن ـــت خ ـــه، رضای ـــن زمین ـــه در ای البت
ــود.  ــب شـ ــز جلـ ــا نیـ ــاد آنهـ ــد اعتمـ ــت و بایـ ــت اسـ اهمیـ
نظـــارت  کـــه  می کننـــد  مطـــرح  منتقـــدان  از  بســـیاری 
شـــدید بـــر کارکنـــان، بـــا مخالفـــت آنهـــا مواجـــه می شـــود. 
نظرســـنجی انجام شـــده توســـط کنگـــره تجـــاری متحـــد 
بریتانیـــا14  در ســـال 2018 نشـــان می دهـــد فقـــط یـــک نفـــر 
از 4 کارمنـــد، موافـــق سیســـتم های نظارتـــی دیجیتـــال 

ــتند. هسـ
همچنیـــن حـــدود ســـه چهـــارم از آنهـــا نیـــز، نرم افزارهـــای 
تشـــخیص چهـــره، نظـــارت بـــر شـــبکه های اجتماعـــی و 
اســـتفاده از وبکـــم بـــرای جاسوســـی از افـــراد را نامناســـب 
می داننـــد. همچنیـــن تحقیـــق انجام شـــده توســـط گارتنـــر15، یـــک شـــرکت مشـــاوره مدیریـــت، نشـــان 

10 Awareness Technologies 
11  Veriato 
12 Fujitsu
13 RemoteDesk 
14  Britain’s Trades Union Congress
15 Gartner

استفاده از هوش مصنوعی برای نظارت

مخالفان نظارت دیجیتالی

 نظرســـــنجی هــای انجــام شـــــده 
ــک  ــط یـــ ــد فقـــ ــان مــی دهـــ نشـــ
موافـــــق  کارمنـــــد،   4 از  نفـــــر 
سیســـتم های نظارتـــی دیجیتـــال 

هســـــتند.



ــارت دیجیتالـــی ترجیـــح  ــارت غیردیجیتالـــی را بـــه نظـ ــا، نظـ ــگاه بـــزرگ در دنیـ ــانِ 9 بنـ می دهـــد کارکنـ
ــه،  ــدان در فرانسـ ــد از کارمنـ ــا 16 درصـ ــری، تنهـ ــنجی دیگـ ــر نظرسـ ــا بـ ــن، بنـ ــر ایـ ــاوه بـ ــد. عـ می دهنـ
ـــرکت ها  ـــه ش ـــی ک ـــد در صورت ـــان می ده ـــا نش ـــه اینه ـــد. هم ـــول می دانن ـــل قب ـــی را قاب ـــارت دیجیتال نظ
تصمیـــم بگیرنـــد در محـــل کار، نظـــارت دیجیتالـــی داشـــته باشـــند، بـــا مخالفـــت کارکنـــان خـــود روبـــرو 

می شـــوند.
در ســـال 2020، بارکلِیـــز16، یکـــی از بزرگ تریـــن بانک هـــای بریتانیـــا، مجبـــور شـــد سیاســـت نظـــارت 
ـــا مخالفـــت شـــدید کارکنـــان مواجـــه شـــده  ـــرا ایـــن امـــر ب ـــار بگـــذارد؛ زی ـــر کارکنـــان خـــود را کن دیجیتالـــی ب
ـــدی  ـــرای رتبه بن ـــد ب ـــت جدی ـــک قابلی ـــردن ی ـــه ک ـــل اضاف ـــه دلی ـــافت ب ـــز، مایکروس ـــال نی ـــان س ـــود. هم ب
ـــه  ـــد ک ـــرح می کردن ـــدان مط ـــت. منتق ـــرار گرف ـــدیدی ق ـــادات ش ـــورد انتق ـــره وری، م ـــاس به ـــر اس ـــراد ب اف
ایـــن امـــر در بلندمـــدت عمـــا کارکنـــان را در مقابـــل یکدیگـــر قـــرار می دهـــد و باعـــث افـــت عملکـــرد 

کلـــی بنـــگاه می شـــود.

16 Barclays



www.rahnaman.com


